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2017.09.122023.04.06 fileコマンドの脆弱性(CVE-2017-1000249)

 09/12/2017にfileコマンドの脆弱性情報(CVE-2017-1000249)が公開されています。Importantの脆弱性ですので、今回はこの脆弱性の概要と、各ディストリビューションの対応について簡単にまとめてみます。
こんにちは。SIOS OSSエバンジェリスト/セキュリティ担当の面 和毅です。
09/12/2017にfileコマンドの脆弱性情報(CVE-2017-1000249)が公開されています。Importantの脆弱性ですので、今回はこの脆弱性の概要と、各ディストリビューションの対応について簡単にまとめてみます。


一次情報源
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-1000249


Priority
Important

修正方法
各ディストリビューションの情報を確認してください。

CVE概要(詳細はCVEのサイトをご確認ください)
	http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-1000249

	スタックバッファーオーバーフローの可能性

	重要度 – Important

	9611f31313a93aa036389c5f3b15eea53510d4d1 (Oct 2016)のコミットで、file()に問題が導入されました。攻撃者は固定長の20バイトのスタックバッファを、ELFファイルの細工した.notesセクションで上書きすることが出来ます。これは35c94dc6acc418f1ad7f6241a6680e5327495793 (Aug 2017)のコミットで修正されました。




主なディストリビューションの対応方法
詳細は、各ディストリビューションの提供元にご確認ください
	Debian
https://security-tracker.debian.org/tracker/CVE-2017-1000249

	Red Hat Enterprise Linux/CentOS
https://access.redhat.com/security/cve/CVE-2017-1000249

	Ubuntu
https://people.canonical.com/~ubuntu-security/cve/2017/CVE-2017-1000249.html

	SUSE/openSUSE




対処方法
各ディストリビューションの案内に従い、アップデートを行ってください。全てのRed Hat製品でパッチが行き渡っているかを確認するには、Red Hat Satelliteを使うと管理が便利でしょう。
Red Hat Satelliteを用いた一般的なErattaの適用は、『Red Hat Satellite 6でerrataを適用してみる』を
 参考にして下さい。

[参考]
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-1000249
セキュリティ系連載案内
OSSセキュリティ技術の会による日経Linuxでの連載「IoT時代の最新SELinux入門」がITPro上で読めるようになりました。技術の会代表で第一人者である中村さん等による、最新のSELinuxの情報やコマンド類等も更新されているのでお薦めです。
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  関連記事 
  [image: ] OSS脆弱性ブログ Linux Kernelの脆弱性情報(Important: CVE-2018-18559)
 こちらでは主にOSSの脆弱性を取り上げていきます。10/23/2018にLinux Kernelの脆弱性情報(CVE-2018-18559)が公開されています。今回はこの脆弱性の概要と、各ディストリビューションの対応について簡単にまとめてみ...

   [image: ] OSS脆弱性ブログ phpMyAdminの複数の脆弱性情報(Severe(重大): CVE-2018-19968, Moderate: CVE-2018-19969, CVE-2018-19970)
 12/07/2018にphpMyAdminの複数の脆弱性情報(Severe(重大): CVE-2018-19968, Moderate: CVE-2018-19969, CVE-2018-19970)が公開されています。重大な脆弱性も含まれていますので、今回はこれらの脆弱性の概要と、各ディストリビューションの対応について簡単にまとめてみます。

   [image: ] OSS脆弱性ブログ PHPの脆弱性情報(CVE-2018-12882)
 6/27/2018にphpの脆弱性情報(CVE-2018-12882)が公開されています。今回はこちらの脆弱性の概要と、各ディストリビューションの対応について簡単にまとめてみます。 こんにちは。SIOS OSSエバンジェリスト/セキュリティ...

   [image: ] OSS脆弱性ブログ cpioの脆弱性情報(Moderate: CVE-2019-14866)
 12/05/2019にcpioの脆弱性情報(Moderate: CVE-2019-14866)が公開されています。今回はこちらの脆弱性の概要と、各ディストリビューションの対応について簡単にまとめてみます。

   [image: ] OSS脆弱性ブログ PHPの脆弱性情報(Important: CVE-2019-11043)
 10/25/2019にPHPの脆弱性情報(Important: CVE-2019-11043)が公開されています。PoCコードも公開されています。今回はこちらの脆弱性の概要と、各ディストリビューションの対応について簡単にまとめてみます。

   [image: ] OSS脆弱性ブログ glibcの複数の脆弱性(CVE-2015-7547,CVE-2015-8776,CVE-2015-8778,CVE-2015-8779) — | サイオスOSS | サイオステクノロジー
 glibcの複数の脆弱性(CVE-2015-7547,CVE-2015-8776,CVE-2015-8778,CVE-2015-8779) 2月17日にglibcの複数の脆弱性の公開と、更新版がリリースされました。特にCritica lのも...

 
 
[image: ]Linux Kernelの脆弱性(CVE-2017-12146) — | サイオスOSS | サイオステクノロジー

 [image: ]Struts2の脆弱性とPoC(S2-052: CVE-2017-9805, S2-053: CVE-2017-12611) — | サイオスOSS | サイオステクノロジー
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   [image: ]Apache HTTP Serverの脆弱性(Important: CVE-2024-27316, Moderate: CVE-2023-38709, low: CVE-2024-24795)と2.4.59リリース
 2024.04.05


   [image: ]xzの脆弱性(バックドア埋め込み: Critical: CVE-2024-3094)
 2024.03.302024.04.01


   [image: ]Linux Kernelの脆弱性(CVE-2024-26629, CVE-2024-26630)
 2024.03.15


   [image: ]Apache Tomcat の脆弱性(Important: CVE-2024-23672, CVE-2024-24549)
 2024.03.142024.03.15
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